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Abstract / Résumé

LES CYBERATTAQUES COMME PILIER DE LA GUERRE HYBRIDE par le
commandant Jean S. Luiggi, Armée de Terre, 18 p@pegs de texte hors annexes).

The concept of hybridity, applying to warfare ordats, is nowadays a common mantra in
many strategic analyst and expert assumptionspolically-backed acceptance of this term
makes it relevant in our Western societies, whem perceptions of threats cumulate with a
new informational environment. In the latter, thiuggle between state and non-state actors
points out the weaknesses and opportunities crégtegtberspace. The information sphere of
influence is of paramount importance in a connect@dld. Future threats will not only
attempt to thwart any regional alliance and statera, but will also take advantage of their
lack of long lasting strategic goal and efficiearnative, allowing their own, even irrational,
to prevail at the end. Relevant or not in the wagdihybrid warfare is worth studying as it
represents the new form of conflict to come, eitb@te-backed or not, blending classic

warfare and irregular warfare, with cyberattackslagous force multiplier.

Le concept d’hybridité, se rapportant aux confiits menaces, s’avere étre de nos jours un
leitmotiv commun de nombreux analystes stratégigiame source d’hypotheses d’experts.
La caution politique de ces termes en fait un ét@mpertinent pour nos sociétés Occidentales,
alors que de nouvelles perceptions de menacesigafoa un environnement informationnel
nouveau. Dans ce dernier, la lutte entre acteuaiqéaes et non étatiques souligne les
faiblesses et opportunités créées par le cyberespacsphere d'influence informationnelle
est d'une importance majeure dans un environnememidialement connecté. Les menaces
futures ne se contenteront pas de déjouer les diemslliances et des acteurs étatiques mais
profiteront de leur manque de communication efficatde vision stratégique de long terme,
pour offrir toute latitude a leur propre propagaralgssi irrationnelle soit-elle, a supplanter les
autres. Qu’elle soit pertinente ou non dans sa stéquee, la guerre hybride mérite d’étre
étudiée en tant que nouvelle forme de conflictéalgoutenue par des Etats ou d’autres
acteurs, en ce gu’elle méle guerre classique égutiere, ou les cyberattaques font
manifestement figure de démultiplicateurs de pmissa



LES CYBERATTAQUES COMME PILIER DE LA GUERRE HYBRIDE

Introduction

«Alors que nous essayons de disséquer cette guglmedh ou non-conventionnelle, que
nous voyons menée aujourd’hui, les choses nouv@iedent dans la facon dont ces outils
gue nous connaissions auparavant sont rassembléslises de fagcon nouvelle [..»] Les
propos du SACEUR, le Général Breedlove, dans sstodis du 23 mars 2015 8uussels
Forum énoncent a eux seuls une des ambiguités de teedugride. Le phénomene hybride
est-il un phénomene nouveau ou ancien ? Choisiretiiter une recherche sur la guerre et les
menaces hybrides revient a comprendre ce que ceguis impliquent. Les cyberattaques,
actions hostiles et prédatrices de la sphére irdbamnelle, prises isolément n'ont de sens
gue par la projection de la volonté de puissanteliVidus et petits groupes criminels isolés.
En revanche, la recherche du lien qui unit les @tegues aux guerres et menaces hybrides,
permet de percer a jour le fonctionnement partculie cette nouvelle forme de conflit. Ce
nouveau visage de la guerre agit par procuratichetche ainsi a dissimuler son action.

La recherche des armes secretes et des technologmsntes a souvent été poursuivie pour
gagner une guerre. Toutefois, exagérer l'importadaee arme pour son seul aspect
technique s’avere contreproductif. La simple misgkace de nouvelles méthodes de combat
suffit a concrétiser certaines victoires. Dansdg présent, le concept de guerre hybride ne fait
pas consensus. Phénoméne novateuis’oppose a des méthodes de conflits classigtes
symétriques. Comme le souligne toutefois le Majora® P. Fleming de US Army:

« ignorer les menaces hybride émergentes ou léteitravec un certain meépris intellectuel
revient a accepter un risque stratégique, dans lasure ou elles visent a créer une
opportunité stratégiqg..]» Les outils mis en place pour lutter contre lesiamst plus
communément admises de guerre irréguliere et guasyenétrique, comme l'approche

global€, favorisant I'approche systémidude ces questions peuvent manquer I'adversaire.

! Novateurs dans les termes mais non nouveaux : déargyunybride est un mélange d'autres notions corfanguerre
irréguliére et la guerre kors limites» définie par les colonels Qiao Liang et Wang Xiri..Qiao L, Wang XLa guerre
hors limitestrad. Denés H., Paris, rivages poche, 2006, p. 95.

Quant aux cyberattaques, la premiére d’ampleurbi®taeu lieu en 1988.

2 Fleming, Brian P.(Major): The Hybrid Threat Concept: Contemporary War, MiljtaPlanning and the Advent of
Unrestricted Operational Art, School of Advanceditsliy Studies, 2011p.ii.

3 L'approche globale est mise en ceuvre dans le gsasade planification des opérations, notammeMBAN. « L'OTAN
reconnait que la seule voie militaire ne peut réseldes crises et conflits».ACO COPD Interim V.2€&pbre 2013, p. 1-1
[Traduction de l'auteur]



Celui-ci, insaisissable, contournerait la puissarpmurrait user de tactiques de seudl
lintervention adverse ne serait pas déclenthée Centre Interarmées de Concepts de
Doctrines et d’Expérimentations (CICDE) mentionnes & champs de confrontations
hybride » et « I'hybridité croissante des menaéestout en fournissant une définition du
concept :« une stratégie combinant des actions conventitesmadt non conventionnelles,
menées dans les champs les plus divers par desnmayiétaires ou non militaires, mis en
ceuvre par des adversaires étatiques aussi biemgnedtatiques »Sans les définir, le livre
blanc sur la défense et la sécurité nationale 20b8ue 'émergence de « menaces hybrides »
face a nos forc8sLa « cyberguerre », terme encore plus controyeié réguliérement son
caractere guerrier nié, cette «arme » n’ayant fadts couler de sang. Accepter cette
sémantique présente également un danger contrel [Egok Gartzk& et Eric Filiol"® nous
mettent en garde. Faut-il pour autant ignorer festseproduits sur la volonté du camp adverse
ou la sidération causée aux acteurs économiqu@saatiers alors que certaines puissances,
dont la Russie qu'étudie Yannick Hafrelcherchent & s’en assurer la maitrise ? C'est
également ce que Bertrand BoYes'efforce de démontrer. La guerre hybride s’épénsur

le champ de l'information, de la subversion, eherche les opportunités stratégiques via le
cyberespace « les communautés virtuelles qui opérent en ligfiget de nouvelles
opportunités pour la société civile, mais elles @uissi accru la possibilité d’attaques
asymétriques selon 'OTAN". Le concept de guerre hybride est traité danadeecde cette
analyse. Les publications sur le sujet plaidentrpme recherche sur cette appellation de la
guerre qui est confirmée dans les déclarationgigqudis. En revanche, les notions de conflit

dans le cyberespace et de cyberattaques sontgeéfén terme de cyberguerre, qu'il convient

4 RDIA-008_AS(2012) N° 148/DEF/CICDE/NP du 28 juin 2@2ments d’analyse systémique pour la planificatio
opérationnelle.

® Les acteurs hybrides vont maintenir leur niveavidkence en dessous du seuil toléré par la comntériaternationale afin
que leurs actions ne soient pas des « agressio@ean au sens de I'article 51 de la Charte desMNatinies. lIs paralysent
ainsi, sur le plan juridique, toute interventioritaire extérieure.

6 «[...] cette guerrdannexion de la Crimée par la Russie et crise emib&ren 2014'a pas été déclarée selon Reisinger
H, et Golts A « Russia’s Hybrid Warfare : Waging war below the RaofaTraditional Collective Defence dans Jacob A,
Lasconjarias GNATO'’s Hybrid Flanks, Handling unconventional Waefan the South and the EagiansNATO Research
Paper,N°112, avril 2015, chapitre 7.

! RDIA-007_CONFLICTUALITE(2012) du 29 mai 2012, p.13-18-

8 LBDSN 2013, Paris, La documentation francaise, 20185.

9 Gartzke, E.The Myth of Cyberwar: Bringing War in Cyberspace BBdwn to Earth International Security, 2013, 38.
évfolyam, 2. szam, 41-73. http://belfercenter.kanérd.edu/files/IS3802_pp041-073.pdf

0 Filiol, E : The operational reality of « cyberwar » and « cyh#&acks » - How to paralyze a country with the cytens
www.securiteoff.com/reality-of-cyberwar-how-to-pBze-the-usa-really

™ yannick Harrel, expert du monde russe et de sooher étranger a étudié a Moscou et a Veliky-Nowvgopis travaillé a
Saint-Petersbourg. Membre tlalliance GéoStratégiqueet animateur du blo@yberstratégie Est-Ouesil est chargé de
cours en cyberstratégie économique et financi&easbourg.

12 Bertrand Boyer est Saint-Cyrien, breveté de 'éatdeGuerre et diplémé de Télécom ParisTech. Il @i@wplusieurs
articles sur la cyberguerre et la stratégie deyfierstratégie, I'art de la guerre numériguuvis, 2012.

13NATO - 074 CDS 11 Enformation and National Security




encore d'utiliser avec prudence. Si le cyberesgzma étre comparé a un bien dintérét
commurt’, cette Terra Incognita,ou derniére frontiérepeut étre mise en valeur. Cette
derniére proposition appelle naturellement I'exazaile la propriété privée et de la conquéte
de ce vide. Une des démarches de cette étude mstdiEsquisser ce que sont ces formats
particuliers de guerre et d'établir leurs liens avaitilisation des cyberattaques, point
pressenti dans certaines publications ayant traété& question, mais encore peu souligné et
analysé.

La présente analyse se base sur une premiere hppmulologique des concepts et
définitions traitant de la guerre hybride, en vigant le contexte et I'environnement de cette

guestion. Par une approche prospective, I'objectihsiste a apporter les éléments de

compréhension de I'hybridité et leur lien avec ¢éendine de I'information.

La documentation sur laquelle s’appuie cette aeatiresse un état de I'art de la notion de
guerre hybride. Dans ce cadre, les sources soahiBEES en trois catégories : la premiere
traite de la guerre hybride, la seconde du domdineyberespace et de ses potentialités
d’affrontements, la troisieme évoque les documdatthéories ou doctrines nécessaires a une

meilleure compréhension des concepts étudiés.

Dans le domaine de la guerre hybride, les diff@®rdources étudiées reposent sur les
recherches américaines des officiers F. Hoffmam.eFleming au sujet des origines de
I'hybridité, sur les publications de la divisiorcheerche du centre de doctrine et de concept de
'OTAN sous la direction de G. Lasconjarias, desuioents de doctrine OTAN et francais
ainsi que sur le collogueAffronter les nouvelles formes de conflictualigs,nouveaux défis

pour les forces terrestres du Centre de Doctrine et d’Emploi des Forces (CDEF

En ce qui concerne le domaine des cyberattaquestéfeexions de Bertrand Boy@ret
Yannick Harret® permettent d’appréhender ces questions. Ce ssntarelyses d’Erick
Gartzké’ qui a contrarig relativisant le théme de cyberguerre, laisseegntr le lien
d’opportunité stratégique entre les cyberattaqués guerre hybride.

Enfin, un ensemble de documents de tactique ettrdéegie générale offre un cadre de

compréhension pérenne au profit de cette étude,cqué&rences et colloques sont venus

14 OuGlobal Commongj’aprés Olivier Kempf dantroduction & la cyberstratégjedd. Economica, 2012, p. 41.

15 Boyer B,Cybertactique, Conduire la guerre numériqéd, Nuvis, 2014

8 Harrel Y,La Cyber Stratégie Russéd. Nuvis, 2013

17 Gartzke E;The Myth of Cyberwar: Bringing War in Cyberspace BRBdkvn to Earth International Security2013, 38. pp.
41-73.



enrichir. Pour une grande partie, les publicatiotaiennes et américaines sont disponibles

en ligne sur les sites dédiés et offrent une ghérde sources ouvertes pour le chercheur.

Dans le contexte actuel marqué par des affronteandat nature souvent asymétriques,
I'adversaire hybride cherche & contourner les pmisss classiques, les Etats et leurs forces
armées. Dans ce cadre, ce type de conflit resteildifa définir. Or, cette difficulté a en
apprécier les contours et a en donner un cadrdizengessence méme de ces conflits. Le
postulat de cette analyse repose sur le fait qdaspiliers de I'hybridité pourrait privilégier
'acquisition de la supériorité informationnelleprd il convient d’étudier la place et les

opportunités qu’elle représente a travers I'usaggeayberattaques.

Cette analyse est ainsi divisée en deux partieqprémiere est consacrée a la guerre et aux
menaces hybrides dans une approche dédiée notamanéhistoriographie liée a ces
concepts, la seconde aux cyberattaques et au nmfieumationnel.

1. Guerre hybride entre sémantique et définition

1.1L’origine du terme de guerre hybride

La premiére apparition du terme d’hybridité est duécrit de deux officiers américains, le
général James N. Mattis et le colonel Frank G. idaff, publié en 2068 méme si le contour
de ce concept existait déja sous d’autres appmilgtidont celle de « guerre ambigué », plus
prisée des britanniques & I'époque. Or, pour EéieeRbaurl?, I'historicité de ce concept est
antérieure a lI'année 2005, car la thématique deselles conflictualités se pose depuis 25
ans, ce qui témoigne de la pérennité d’un probl@arerésolé’. Sous les libellés de guerre de
basse intensité, irréguliere, une opposition sé &ée a la guerre dite classique, celle qui
oppose les Etats entre eux. Dés 2006, la guerre Emaél et le Hezbollah a fourni un cadre
pratique a I'hybridité. Depuis 2007 et 2011, Fradffman et Brian Fleming ont développé
la réflexion sur ce concept. Il convient dés loesnibter que |€Quadriennal Defense Review

(QDR) américain de 2010 intégre la guerre hyl3fideés influencé par les articles de Frank

18 Mattis, James N.Gen et Hoffman, Frank G.Qol. ret), « Future Warfare: The Rise of Hybrid WarssdansProceedings
131, No.11, November 2008p.18-19.

19 Elie Tennebaum est chercheur au Centre des étedsdrité de I'lFRI et coordinateur du Laboratdieerecherche sur la
défense (LRD). Il travaille sur les thématiques deerventions militaires et des opérations extéssuet sur la guerre
irréguliere. 1l a enseigné la sécurité internatieria Science-Po et I'histoire des relations intéomales a I'Université de
Lorraine.

20 Tenenbaum E, actes de la conférenpége de I'hybridité> a I'occasion du colloque Affronter les nouvelles formes de
conflictualités, de nouveaux défis pour les fotteggestres »Ecole militaire, 10 février 2016.

21 U.S. Department of Defense, Quadriennal Defenseef®RedReport 2010Washington DC, février 2010, p. 8.



Hoffman. D’un autre c6té, 'OTAN et plus précisémérmlliance Command Transformation
(ACT), a initié une réflexion approfondie sur les formesifes des conflits. Elie Tenenbaum
observe qu'a la téte d’ACT, sous l'impulsion du @ex Mattis (co-rédacteur avec Frank
Hoffman du document fondateur portant sur la gubgieride) TOTAN débute la réflexion
sur ses nouveaux concepts stratégiques erf2@e son coté, la France, aprés une premiére
approche doctrinafé accepte officiellement le terme de guerre hybddas son livre blanc
sur la défense et la sécurité nationale de 2048ne cesse d'y recourir dans les discours

officiels,?® depuis les attentats de 2015 & Paris.

Pour Frank Hoffmaf?, des concepts précurseurs ont précédé I'avénetedatguerre hybride
comme les notions américano-centréedNdey Warset Fourth Generation Warfare (4GW)
des actions terroristes combinées a celles d’atens, dans un contexte flou de crise ou de
paix imparfaite, affaiblissent des Etats entraindir désintégration sociale. Il décrit
également 'apport des guerres combinées ou comegofiompound wansqui reposent sur
I'observation des conflits récents. Historiquemémizombat des partisans appuie I'action des
forces réguliéres. La campagne de Russie de 1812oestitue un exemple. Pour Elie
Tenenbaum, la guerre hybride exprime une polarittedes modes de conflits réguliers et

irréguliers, des concepts introduits entre les XetIXX° siécle$’.

Christian Malig® voit la guerre hybride comme I'héritiére de la gaecouverte de Richelieu,
de la stratégie indirecte de Beaufre et de la guesvolutionnaire de Mao Zeddilg La
guerre hybride n’est donc pas un phénoméne noucaag|le s’inspire des guerres passées et

en amplifie le domaine d’action.

22 Tenenbaum E“Hybrid Warfare in the Strategic Spectrum: An Histal Assessmenttlans Jacob A, Lasconjarias G,
NATO’s Hybrid Flanks, Handling unconventionnal Wagfan the South and the Eagat, NATO Research PapeN°112,
avril 2015

2 CICDE, RDIA-007_CONFLICTUALITE(2012), 29 mai 2012

24 . BDSN2013,0p cit.p.85.

% pans son discours d’ouverture des Assises natiert® la Recherche stratégique 2015 : « qui estdi@n? », le ministre
de la Défense Jean-Yves Le Drain affirmeAwec Daech, la désignation de I'ennemi ne faitg@sloute. Sa caractérisation
[...] soulév(e) en revanche d’autres difficultés, naus avons affaire a un ennemi profondément hglid

26 Hoffman F,Conflict in the 21st Century: The Rise of Hybrid Wastomac institute for Policy Studies, décembre72@0
18.

2" Tenenbaumop cit.,p. 99.

28 Christian Malis, ancien éléve de I'école normalpésieure et docteur habilité en histoire contemiperaentre en 2002
comme responsable de la planification stratégiquBusiness Group Communicatiods la société Thalépuis occupe les
fonctions de directeur des études stratégiques davision des systemes d’information et de commation sécurisés en
2010. Lieutenant-colonel de réserve, il est pr&fessssocié en histoire militaire et en stratégie écoles de Saint-Cyr
Coétquidan et conseiller scientifique du directaucentre de recherche des écoles de Coétquidan (CREC).

2 Malis C,« Comprendre I'hybridité, la stratégie de contourmsein»actes du colloque Affronter les nouvelles formes de
conflictualités, de nouveaux défis pour les fotteggestres »Ecole militaire, 10 février 2016



1.2 Définitions du concept

La guerre hybride pose un probléme de définitibnelsemble pas y avoir de consensus clair
a ce sujet. Le concept de guerre hybride est lamtiant un terme anglo-saxon et américano-
centré. Les écrits des officiers américains Ma#tisHoffman en assurent une certaine
paternité. Selon la définition de L'OTARN: « La guerre hybride est déterminée par un
adversaire actuel ou potentiel, comprenant desuastétatiques, non-étatiques et terroristes,
possédant la capacité, démontrée ou supposée, gempsimultanément des moyens
conventionnels et non conventionnels, en les adapta fonction de leurs objectifs
Christian Malis® constate que, pour 'OTAN, la guerre hybride pdssénesurextension de
ses modalitésPour Elie Tenenbaum, la guerre hybride se faeaisnt tout sur la dualité des
modes réguliers et irreguliers. L'OTAN élargit eetvision en y incorporant les visages
multiples d’acteurs tiers et non-étatiques quirecburs a l'influence et au combat irrégulier,

lorsque cela présente un avantage pour eux.

En France, la définition du CICDE se distingue pleucelle de 'OTAN : awine stratégie
combinant des actions conventionnelles et non cdreelles, menées dans les champs les
plus divers par des moyens militaires ou non niks mis en ceuvre par des adversaires

étatiques aussi bien que non étatiqu&s

L'utilisation d’acteurs tiers, les proxies», dans le conflit hybride, entraine une
complexification de la notion de guerre et tendorsaune lecture rigide de cette regle, a
interdire de qualifier de « guerres » ce type d#lite, au risque de ne pas voir venir de tels
événements et de s’exposer a une rupture strag8gidqdr, le caractére social de la guerre
s’impose comme une donnée fondamentale. Le lienterwdonel Olivier Entraygues pousse
cette réflexion plus loin pour ¢lacer la pensée stratégique au cceur de toutes les
représentations du phénoméne guerre, dans ses siibmsn sociobiologiques et
évolutionniste¥ ». La guerre est donc un phénomeéne sociobiologigueil est avant tout
étiologique, selon le lieutenant-colonel Entrayguesi citant le général J.F.C. Fuffer

compare la guerre a la maladie dans toute son @Bmeepotamment psychique, exhortant

¥ NATO Strategic Planning & Concepftgévrier 2010.

31 Malis C,op cit.

32 RDIA-007_CONFLICTUALITE(2012)pp cit.pp. 13-17-18.

33 Fleming,op cit.,p. 44. L'auteur affirme égalementin sum, the hybrid threat organization is potenljaa revolution in
military affairs that will continue to mature in tleoming decade. [...] military professionals shoutgempt to step back and
assess the environment to determine if they atieeimidst of a potential paradigm shift”.

34 Entraygues O (LCL)Formes de guerre, stratégies et déclin de I'Occidéd. Economica, novembre 2014, p. 22.

35 Fuller, J.F.CArmament and History, Londrgs, 226.



ainsi & étudier la guerre selon de nouvelles petises®. Dans la guerre interétatique
classique s’exprime une volonté de puissance igitagk. Il en résulte que les détracteurs du
concept se refusent a qualifier de guerre ce gtaih&objet d’aucune déclaration préalable et
n‘oppose pas un Etat & un autre. Il convient etdirsouligner que le terme de guerre hybride
provient de la traduction de I'américdigbrid warfareet nonhybrid war.La distinction entre
war, « phénomeéne social »ure situation dans laquelle deux Etats ou plus es groupes
d’individus se combattent durant un certain tempset warfare, traduisible en méthode de
conflit, «activité de mener une guerre, en particulier efisant des armes ou des méthodes
particulieres»®®, n'existe pas en francais. Or, les essayistes ieaiés se sont gardés
d’attribuer a leur « trouvaille », un caractere absCette caractéristique hybride renvoie a
une modalité conflictuelle, un simple visage pdssite la guerre.

Un risque induit de cette hésitation sémantiqueoar effet que I'Etat qui structure et rend
|égitime I'acte guerrier au titre dius ad Bellumne peut exercer ce droit face a un ennemi
flou et désincarné, qui peut refuser de se laggpréhender. Ce risque accrédite d’emblée le
potentiel « disrupti » du concept d’hybridité que relevait le QDR e®%6, non en termes
technologiques, comme lindique ce document, maistermes juridiques tout d’abord.
Joseph Henrotin, reprenant en partie une défindierla guerre hybride de F. Hoffman, la
décrit ainsi :
Tout adversaire qui emploie simultanément et deorfa@daptative un mixte de
technologies plus ou moins avancées et de modgseatees irréguliers, y compris le
terrorisme, voire des comportements criminels, d#iespace de bataille afin
d’atteindre ses objectifs politiqus
Dans cette acception, une large part est faitaspéct criminel et terroriste, ce qui laisse le

champ libre a toutes sortes d’acteurs non-étatiduess y reviendrons.

36 Entrayguesop cit. p. 15.

87 Oxford Advanced Learner’s dictiongarg000.

%8 |bid. De la méme maniére dafiechno-guérilla et guerre hybride, le pire des dewendes éd. Nuvis, octobre 2015,
Joseph Henrotin expliquele concept de « guerre » étant ici a comprendresdEnsens de la traduction anglaise de
« warfare », soit « fagon de faire la guerre », ptuque de « war >Notes de bas de page, p. 37.

% Technologie de rupture (traductiofiechnological breakthrough / Disruptive technolpgy

Une « technologie de rupture » est une « technelegjui permet sur un temps court un saut (pereéenologique) dans la
valeur opérationnelle (usage, efficacité) et/ourémnique des capacités correspondantes. Ce saugfreunduit par une
amélioration importante de performance, de colifspe de délaisCette technologie a vocation a remplacer une «
technologie » dominante sur un marché, ou a ouwdainouvelles fonctions. Commentaire: Une technoldgieupture est,
dans la quasi-totalité des cas, non prévisible noaisstatée a posteriori; par anticipation, les €haologies émergentes »
présentant un fort potentiel de rupture sont parigualifiées de «technologies de ruptudesms Guide R-CTIDéfinitions -
glossaire des technologid3GA, 2014.

40y.S.National Defense strategy of the United Statesnoérica, 2005pp. 2-4.

41 Henrotin,op cit p. 44.



1.3Un concept évolutif et aux prises avec 'actualité

Le concept de guerre hybride évolue en fonctiotralpisme national et transnational ; le fait
d’appartenir a une alliance comme I'OTAN, dotéen&uréflexion doctrinale, influe sur
'ensemble des membres de l'organisation. Une tiofladu terme d’hybridité, véritable
concept agglomérant, parait logique (bien que rarhatable pour tous ceux qui y sont
confrontés) car le poids de I'actualité tend a empgléter constamment la définition. Ceci

rend d’autant plus difficile une appréhension juettémitée de ce concept aujourd’hui.

Un premier constat, a titre de mise en garde, estlg terme de guerre hybride n’est pas
employé par leurs auteurs supposés (Le Hezbollda Bussie parlent respectivement de
nouvelle forme de guerre ou d’application de leactdne). Il peut également traduire une
perception techniciste propre aux Etats-Unis, bssmvent focalisés sur les capacités
« disruptives ¥ et technologiques, plus que doctrinales, de I'sshiee potentiéf. Le

Colonel(er) Michel Goya apporte une autre explarati

Les Ameéricains sont troublés par ce concept [derrgudybride]. Pour eux la guerre
c’est « GO » ou « NO GO ». L'ennemi doit étre @aient reconnu et pour les autres conflits,
ce sont les « Operations Other Than Wars » (OOT@vant inclure sociétés militaires

privées et forces spéciales. Il y a [aux Etats-Unise rigidité de 'emploi de la forcé?

Le point de vue de Frank Hoffman sur la guerre igrepose sur I'évolution progressive
des formes de conflictualité vers I'hybridité. hdieres et privées par nature, les guerres se
sont structurées politiquement du fait de I'implica des Etats, seuls détenteurs de la force
légale. Invoquant les guerres dites d&"™4génération (4GW), Hoffman, reconnait
'importance du discours niant la pertinence ducemh 4GW sur un plan historique. C’est
pour cette raison qu’il aborde le concept de ggewemposites Gompound Warfane
polarisées par l'utilisation des modalités régeigeet irrégulieres, comme une des bases de la
guerre hybride. Remarquant enfin les écrits desiefé de I'armée populaire de libération
chinoise au sujet de la guerre hors-limitemréstricted warfar¥®, Hoffman souligne

42 |demnote de bas de page n°38.

43 Rumsfeld, D : Disruptive challenges may come from adversaries who developuaadbreakthrough technologies to
negate current US advantages in key operational alesii dansThe National Defense strategy of the united Stafes
America, Washington DC, 2005, op @p. 2-4.

a4 Goya M, interview a I'occasion de la conférenck’imnovation dans le milieu militaire, session du comité « Penser
Autrement » de I'école de Guerre, 18 février 2016.

4 Christian Malis, dans son intervention lors du @gplie du CDEF &ffronter les nouvelles formes de conflictualités,
nouveaux défis pour les forces terrestregualifie leur ouvrage dewéritablebible de la guerre hybride ».
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'approche visionnaire de cet écrit concernant @appréhension logique et claire des

possibilités offertes par la mondialisation.

Plus réservé sur le concept de guerre hybride, Tielienbaum pense raisonnable de se limiter
a la dualité régulier-irrégulier pour définir lermept. La vision proposée par Hoffman va en
effet plus loin et intégre assez logiquement t@ssnhoyens disponibles pour mener ce genre
de conflit. Pour Hoffman, la définition d’Elie Temeaum répondrait au seul aspect des
Compound WarsOr, Hoffmann fournit une grille de lecture pertaat d’identifier la guerre
hybride.

- Omni-direction : il n'y a pas de distinction entes différents « champs de batailles ».
lls se trouvent a la fois sur terre, mer, air, naaissi dans I'espace, dans les domaines
politiques, économiques, culturels et moraux ;

- Synchronisation : les difféerents champs de batijénérent des effets. Ces derniers
sont additionnés pour atteindre un effet final eeché. Cet effet est atteint par
agrégation simultanée des résultats obtenus sdiffésents « champs de batailles » ;

- Asymétrie : le mélange des moyens conventionneiséguliers va plus loin encdfe
gue dans un conflit de type guerre du Vietnam. &lgtpartisan en civil et le militaire
en uniforme, il peut y avoir un recours a des «Im&® verts » sans insignes d’unité
ou grades distinctifs : un autre moyen de « flomtda distinction entre combattant

régulier et irréegulier.

La guerre hybride existe sous des formes compleids/ersifiées. Plusieurs conflits récents
peuvent entrer dans la catégorie des guerres eghrica premiere de ces guerres a entrer
dans cette catégorisation est la guerre entrel Istd& Hezbollah en 2006. Les combattants de
ces guerres nouvelles se servent de moyens sopidéisti drones de combat, missiles, écoutes
de téléphones mobiles. Parallelement, ces comimtsmn servent aussi de moyens plus
rustiqued’. Le lieutenant-colonel Entraygues affirme ainsFace a la modernité, la
stratégie occidentale géneére I'archaisme illustet [es petits groupes armés du Hezbollah et
de Daech. Ces petits éléments tactiqgues qui incardes armées hybrides, low cost et high

tech, développent des stratégies qui perturbentita militaire des pays occidentaux®Au

46 Notamment par la mise en ceuvre de tpuerre illimitée» ou «hors limite» selon le traité chinois éponyme des colonels
Qiao et Wang de '’Armée de Libération Populaire.

47 Hoffman : “We can expect to see a lot of tactjgalgiarism [...] coupled with wild cards or hybridamtation where our
adversary has learned to use high technology iquenand unanticipated ways}p. cit p. 16.

8 Entrayguesop cit. p. 23.
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sujet de la stratégie, certains analyStedservent que I'hybridité ne suffit pas pour obten
des objectifs de ce niveau d’enjeulllybridation profite davantage aux armées régudier
sur le plan tactigue qu’elle ne permet aux orgati@ss irrégulieres d’atteindre leurs
objectifs politiques>. Ainsi le Hezbollahpeut revendiquer I'atteinte d’objectifs tactiquets
opératifs comme la victoire contilesahalou un contréle accru sur le Liban, mais en aucun
cas «a destruction de I'Etat hébréli» comme objectif stratégique. Ce constat pose la
question d’'une lecture différentiée de I'hybridgélon les niveaux stratégiques, opératifs et

tactiques.

Un domaine particulier devient le champ de bataikeprédilection de I'acteur hybride, il

s’agit du domaine de l'information.

2. Guerre hybride et cyberattaques, I'apport du charfgsmationnel

2.1Une extréme prégnance informationnelle

Selon Diego A. Ruiz Palm¥r I'approche Russe de la guerre hybride se coreenir I'effet
d'une « guerre sans contact », ou il convient derfaer une stratégie d’'anti-accés sur le
théatre d’opération, physique, voire informationrfebur ce dernier, le recours a la sphere
cyber est particulierement encouragé. Les actions’y déroulent tendent a interdire I'acces
au cyberespace, empéchant I'adversaire de s’y gépto Ainsi, I'attaque sur TV5 Monde
démontre l'importance de linformation et de sorlisdtion dans ce cadre, en termes
d’influence®. Que ce soit pour la Russie @aech on constate 'emploi permanent des
meédias, des réseaux sociaux et de vidéos sur éttdrifctat ou I'organisation qui utilise la
guerre hybride cherche a mettre en ceuvre des actiéstabilisantes dans le domaine de
linformation en neutralisant les atouts de l'acha@re ou en les utilisant contre lui. La

recherche de la supériorité informationnelle estcdane clef du succés dans ce genre de

4 Taillat S,Modes de guerre : stratégies irréguliéres et siié hybridesdans Taillat S, Henrotin ét ali. Guerre et
stratégie,PUF, décembre 2015, p. 268.

0 |dem

51 palmer, Diego A. RuizBack to the Future? Russia’s hybrid Warfare, Retiohs in Military Affairs, and Cold War
ComparisonslansNATO'’s Response to Hybrid Thre@ig Guillaume Lasconjarias and Jeffrey A. Larsert®

52 Sens du territoire éthologique et non politiqueBeetrand Boyer danGybertactique, conduire la guerre numérigaei4,
éd Nuvis, p. 29.

53 Harbulot C,La France peut-elle vaincre DAECH sur le terrainltieformation, Ecole de Guerre économique, Mai 2015.
« Dans l'attaque de TV5, au-dela du niveau de ca@aechnique des agresseurs, il faut voir un tistneutralisation de
I'information impactant toutes les autres télévimo[...]» p. 6, «Le piratage de TV5, attribué pour I'instant a Dagelt-il
devenu le symbole de la montée en puissance deetaegde 'information que livrent aujourd’hui dggoupes terroristes,
des mouvements armés a des Etat9?9
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conflit. A ce titre, dandntroduction a la cyberstratégieOlivier Kempf distingue trois
couches du cyberespace. La couche physique, ofpdaieht les infrastructures d’internet, la
couche logique, celle du code et des interconnexiam langage machine et la couche
sémantique ou informationneife C’est dans cette derniére qu’apparait la dimensariale

du cyberespace, car loin d'étre neutre, Olivier Kerexplique que le cyberespace est
également ce qu'il véhicule soit I'information porteuse de sens en elle-mé&mngaduisant
les interrelations, le lien social entre individld es réseaux sociaux en sont la traduction
concréte. La doctrine francaise reconnait égalemett dimension sociale du cyberespace
L’information est de plus en plus une donnée cleisdtoute forme de conflit, qu’il soit
classique ou irrégulier. Ce levier puissant de domination du champ de batdike lorsqu'il

est bien utilisé, permet a la force déployée entdée d’opération d’étre mieux acceptée par
les populations locales. Bien intégrée par la comanté militaire, la couche cognitive figure
dans les travaux de planification des opérationsaatérisant I'approche globale
L’irruption de l'information comme champ de batajlen tant que tel, est une nouveauté, une
étape supérieure de ce processus d'intégratiofasigect cognitif des opératidfisQuoi qu'il

en soit, I'enjeu des conflits (quiils soient régué ou irréguliers) a dominance
informationnelle demeure la population. Les podis#si offertes par la couche sémantique du
cyberespace sont également du ressort du déclesmm de I'information, qui permet a des
cellules isolés (activistes ou autre) de diffuseioimation ou propagande. Les réseaux

sociaux sont un moyen privilégié pour remplir césiection.

Pour le général de division Parldhties sociétés actuelles sont dépendantes dertiafiion.

« La transparence et I'opinion sont aux coeurs dgsux : il y a un phénoméne d’addiction
aux infos. [...] La comparaison devient raison etsien. La sensibilité des médias influe sur
le raisonnement politique. C’est un nouvel ADN deec [...] La guerre hybride est un
concept ancien et une nouvelle « dréle de guemondialisée ou la volonté et la vision sont

aussi importantes que les capacités. La percept&s populations supplante le domaine de

5 Kempf,op cit p. 11.

%5 |bid, p. 14.

%8 |bid, p. 13.

57 Dans la DIA 3.40_CYBER(2014) du 28 mars 2014, reprefianalyse d’Olivier Kempf, il est écrit que lglerespace
s'articule notamment sur :une zone « sociale, constituée des données et informations de toutdssscsous forme
numeérique, qui se trouvent dans le cyberespadeidfis, sites, adresses et codes de connexion, aig,aussi des individus,
lesquels peuvent disposer de multiples « identitésériques » (adresses e-mail, pseudonymes, adri#3spages sur les
réseaux sociaux, blogs, numéros de téléphone, @vatpp. 17-18.

%8 Bertrand Bop cit p. 108.

%9 C.f. note de bas de page n°3.

0 Bertrand Bop cit p 109.

51 parlanti J-F, actes de la conférerdBuerre hybride : une nouvelle forme d’engagemdassforces arméesal'occasion
du colloquex Affronter les nouvelles formes de conflictuajités nouveaux défis pour les forces terrestrésele militaire,
10 février 2016.
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la Iégalité ».1l est compréhensible que dans un tel contextetdia de la guerre hybride
souhaite obtenir la supériorité informationnell@uP le professeur Kate Uttiffy c’est
exactement ce que recherche la Russie dans soochappioctrinale actuelle des conflits. En
réaction a cette perception Russe de l'influenceeelinformation, cette nécessité d’obtenir
la supériorité informationnelle, avant méme la paice militaire, est soulignée dans un
document® de 'OTAN analysant la crise ukrainienne. Cettpéiorité informationnelle est
toutefois plus difficile & obtenir face a des adad@es confondus avec les usagers de
l'internet, qui savent parfois faire preuve d’uneentivité et de connaissances poussées dans

le domaine numérique.

2.2 Entre technologies duafést TIC®®

Une des caractéristiques de ce début de®XMcle est la multiplicité des acteurs dans le
domaine de [linformation en raison de [linterneti ga démocratisé l'usage de la
communication et, par conséquent, des outils dierfte. L’internaute se fait ainsi le relai
conscient ou inconscient des actes politiques desis étatigues comme des revendications
des acteurs non-étatiques. Les réseaux sociauomnstitoent un exemple évident, tant ils sont
devenus des outils de campagne d’information, deeit de renseignement, de levier de
recrutement, de désinformation, de propagandeg vibér levée de fonds dans certains cas.
Toutes ces possibilités offrent une source inéplésal’outils abordables pour I'acteur
hybride. La possibilité de diffuser gratuitementatuntenu ou des liens hypertextes soutenant
une cause particuliere constitue une opportunitérégligeable que les parties en présence
saisissent. Dans le cas de la crise russo-ukraiaide 2014, les activistes pro-russes ont pu
forger des récits accusant les forces gouvernemesrda répression et de perte de contrdle de
leurs forces de sécurifé Des profilsTwitter ad hocont généré une intense toile médiatique
gue les forces gouvernementales ukrainiennes odueaunal a contrer tant les soutiens pro-

russes ont affiché un profil uni. Les autorités $assont bénéficié d’'un soutien tres important

62 Utting K, conférencélnfluence” Advanced Command and Staff Coulerivenham?24 février 2016.

53 NATO StratCom Centre of Excellenémalysis of Russia’s information campaign againktdine, 2014

54 Une « technologie duale » est une « technologiaii»pggsente un double usage avéré ou pressentifaigacivil et
militaire, en anglais : « Dual use Technologiedans Guide R-CTIDéfinitions - glossaire des technologiBsGA, 2014.

% Les TIC sont définies dans la DIA 3.40_CYBER(2014) @gbtense n° 82/DEF/CICDE/DR du 28 mars 2014 comme le
«terme qui regroupe les techniques utilisées darisaleement, le stockage et la transmission desrinétions. Elles sont
principalement liées a l'informatique, aux réseadant Internet, et aux télécommunicationg. 18.

% Les histoires forgées de toutes piéces du médkOidessa et de la femme enceinte étranglée somt e@mples parmi
d’'autres cités dandATO StratCom Centre of Excellenémalysis of Russia’s information campaign againktdihe, 2014,

op cit.p. 30.
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et d’'une influence trés forte suFwitter contrairement aux organes gouvernementaux
ukrainiens et aux membres de I'Union Européenne.

Toutes ces possibilités induites par les technetogie I'information et des communications
(TIC), centrées sur internet, ne sont pas les seapportunités pour un adversaire irrégulier
de mettre en difficulté des forces conventionnellesdétournement des technologies duales,
pouvant impliquer un usage tant militaire que coémeure une opportunité. L'usage de la
téléphonie mobile pour déclencher des engins eXplimsprovisés, I'utilisation de drones par
le Hezbollah et Daech le guidage des tirs d'artillerie et de roquet#s une application
commeGoogle Earthet par 'emploi du GPS, constituent quelques exemges nombreux
usages inattendus d’outils mis a la dispositionnthinde civil et donc de tout adversaire
irregulier ou hybride. Cette facilité a détournartéchnologie, habituellement réservée aux
nations occidentales, par des «insurgés innovardsété soulignée dans l'ouvrage de
Balencie et de La Grangd.es guerres batardes : comment I'Occident perdblasilles du
XXle siécleDans ce qui constitue la force d’une nation comeseHtats-Unis, la puissance
technologique, réside également une faiblesseng#igue que peuvent exploiter avec succes
les adversaires irréguliers. Si dans le cadre défrdntement asymétrique, les FEtats
rencontrent des difficultés, il convient de s’imbgyer sur le danger que représente un
adversaire hybride rompu a la guerre de linforovatet maitrisant des moyens a moindre
co(t a sa disposition. A ce titre, le cyberespaoeirce de tous les espoirs et vecteur de
progres, a la portée de tous types d'acteurs, itomségalement le talon d’Achille des
organisations internationales comme des Etats. éfiition de la guerre hybride de J.
Henrotir?’, mentionne de terrorisme, voire des comportements criminefsis en ceuvre sur

le champ de bataille. Ce champ de bataille compéepdésent la dimension du cyberespace.
Les criminels qui y prospérent disposent donc dien propice a la fois a I'exercice de la

violence et comme une base arriére.

2.3Le cyberespace, potentiel de conflictualité

Le motcyber, qui provient de la notion initiale de cybernétigou science de gouverner aux
systemes humains, a retrouvé de nombreuses déolsaiau fil des intéréts et menaces
provenant des systémes d'informafforDans I'acception russe du terme, le cyberespace

devient un enjeu culturel et de survie de leurlis&iion, la ou les Américains, insistent sur

57 Ctf.1.2 et notes de bas de page n°38.
58 Kempf : «En effet, le préfixe cyber est utilisé & profustvr toutes les sauces : cyber-café, cyber-avocat dans le
domaine de la sécurité : cybersécurité, cyberdéfemgberattaque, cyber Pearl Harbsyop cit p. 5.

15



I'aspect technologique de la question. Yannick Elaouligne la vision russe du cyberespace,
marquée par I'effondrement de civilisation qu'a stitné la perte de I&us’ de Kie? en
1240, puis les invasions successives en provendittigrope, faisant de la Russie une
forteresse assiég@eEn modelant profondément les ressorts de la peRaése, militant pour
un besoin fort en service de renseignement, centrisme initial a lié la stratégie cyber de ce
pays a la perception d’'une condition de survieadeivilisation slave dans son ensemble. La
rhétorique pro-russe lors de la crise ukrainieriagpas manqué de rappeler cet état de fait en

maintes occasiohs

Dans son approche du cyberespac®livier Kempf distingue les sphéres physiques et
connues que sont les spheres terrestres, maritiaéegnnes puis spatiales, de la sphére
virtuelle du cyberespace. Vu commherra Incognitaou Terra nullius ce dernier espace est
un espace a conquérir, un espace de prédation mt de forte conflictualité. La
cybercriminalité qui s'y exerce fait I'objet d'umtérét croissant de la part des Etats qui
cherchent a s’en prémunir, mais aussi de la patmieristes, d’activistes et d’autres cellules
pouvant étre employés par d’autres Etats ou orghois moins scrupuleux. Pour ces
derniers, les cybercriminels permettent d’accédeesaressources et informations utiles pour
servir leur cause (commerce, monnaie d’échangesergmement d’intérét économique ou
militaire). Dans le cas d’un recours a désckeurs Black Hafg, ces acteurs peu scrupuleux
bénéficient d’'un renfort discret car les cyberategysont difficilement imputables a qui que
ce soit.Daechaurait ainsi sous-traité a un groupeHsekeursson attaque contre TV5 Monde
afin de mener une opération dinfluence trés spedaire”. Les pirates informatiques
peuvent a I'occasion passer pour de fervents pesriane fois leur mission réusSieLe

cyberespace est donc un espace de non-droit, odéss du droit international peinent a

% Etat féodal regroupant les peuples slaves dedtasis populations Varégues, autour de Kiev, giate.

®Harrel Y,La Cyber Stratégie Russsuvis, 2013, 245 p., pp. 47-48-49.

"l Le NATO StratCom Centre of Excellenc@nalysis of Russia’s information campaign againgtdihe, 2014 cite le
discours du patriarche Orthodoxe Kirill, utilisdies termes de monde Russe et «pays du monde Russep. 22. Le
discours du président Russe V. Poutine aux diplesnaisse le 2 juillet 2014 a également résumé kescpupations liées a
la Crimée «erre de la gloire militaire Russe

2 Kempf,op cit p. 13.

" Les Black Hatsont les pirates qui agissent pour leur compteétamt illégalement en fonction d’un intérét finemou
pour leur réputation. A I'opposé, |18¢hite Hatddisposent généralement d’'un code éthique et relcbietdes failles systemes
pour en avertir les entreprises ou organisationsemdre internet plus sir. Voir a ce sujet I'agicle Berthier Thierry,
Hacktivisme : vers une complexification des cylierptes,dans Revue Défense Nationale portant Gyberdéfense et
cyberguerre novembre 2015, p. 45.

" Harbulot Cop cit.

S Lors des attaques en déni de service (DDOS) syhiebEstonie, defiackeursRusses avaient réagi au déboulonnage de
la statue d’'un soldat soviétique a Tallinn en meéras attaques par patriotisme, selon leurs déidasa Le gouvernement
Russe a nié étre l'instigateur de ces attaques. Bfyer B, op cit. pp. 72-73. Olivier Kempf déclaneegla cyberstratégie
chinoise« envisage I'utilisation de hackers patriotes larscg’est nécessaire ®p citp. 150.
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s’appliquer, un &lobal common$ ». Comme pour le droit de la mer, une certaine piise
position d’acteurs dominants sur la scéne cyberrpiilétre cristallisée par la mise en place
tardive de reglements internationaux. L'enjeu de jgeses de position s’exerce avant tout
dans la sphere physique ou les infrastructure&rderhet (routeurs, serveurs) font I'objet de
luttes de multinationales entre-elles. L'implicatides Etats y est loin d’étre neutre. Ainsi, la
Russie et la France s’interrogent par exemple 'syppértunité de laisser des entreprises
Chinoises dominer ces secteurs, car elles favdrisarsque de fuite d’informations d’intérét
stratégique et économiglieLa volonté des Etats est donc de disposer d'agtatouts que
possible dans le domaine des infrastructures phgsiglu cyberespace, permettant de facon
couverte, de mettre a leur disposition des donnéesiériques dont disposent les
multinationales d’internet, comm&oogle et Microsoft L'affaire Prism démontre la
possibilité pour les services de renseignement ifeenia National Security Agengy
d’exfiltrer des données des serveurs de ces pagstide service, en y installant parfois des

logiciels espions ou en exploitant des vulnéradslit

Se dirige-t-on pour autant vers une « cyberguement les enjeux seraient cantonnés a la
domination du cyberespace ? Il est permis d’en atoatplusieurs titres. Tout d’abord cet
enjeu repose autant sur les couches virtuellesogigues® du cyberespace que sur les
couches physiques ou reposent les infrastructutedemhet comme nous l'avons vu
précédemment. Cette perméabilité des milieux impgasprudence sur le choix du terme
« cyberguerre » que les écrits de J. Arquilla eRDnfeld® mettent en lumiére. Opérant la
distinction entrenetwar et cyberwaf®, les deux auteurs décrivent en revanche les de®s

acteurs de la premiére, approcodtpowerde la « cyberguerre » s'il en est :

La plupart des guerres réseaux-centrées serontatiér& non-violentes, mais dans le
pire des cas, certaines pourraient combiner leuogeptialités, créant un scénario
néfaste de conflit de basse-intensité. C’est cerqdeute Van Creveld : « Dans les

guerres futures, les guerres ne seront plus mepéesdes armées mais par des

8 Le CICDE dans la RDIA-007_CONFLICTUALITE(2012), en denla définition suivante, particuliérement intéaste
eu égard au potentiel de captation de ces espadess. Global Commons sont généralement entendus edesnespaces
d’usage commun ou collectif, de plus en plus imenectés, sur lesquels ne s’exerce aucune souetgamationale [...] »
Op cit.p. 22.

" Bockel, J-M, Rapport d'information sur la cyberdéfens®énat, 18 juillet 2012, p. 117. Ce rapport appilieterdire sur
le territoire européen les routeurs de coeur deauésgensibles d’origine chinoise et notamment as<entrepriselduawei
etZTE

8 Kempf : «cette couche peut étre assimilée au « software »de.du’on désignera mieux en francais en disangltpiest
logicielle », op cit p.12.

® Arquilla J, Ronfeld D¥Cyberwar is Coming! Comparative Strategywol 12, No. 2, 1993.

8 “we offer a distinction between what we call “netwar™eistal-level ideational conflicts waged in part thigh
internetted modes of communication—and “cyberwarthet military level”. Ibid p. 27.
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groupes que nous qualifierions actuellement deotistes, de guérillas, de bandits et

de voleurs, mais qui se présenteraient sous des filus honorablé&$ ».

A ce stade, ces deux auteurs décrivent le caractégulier des« netwarriors »,avant de

poursuivre sur une description trés intéressante potre sujet :
Les secteurs stratégiques [militaires] comprendanrolifération nucléaire, le trafic
de drogue et l'anti-terrorisme, en raison des masapotentielles qu’ils posent a
I'ordre international et aux intéréts de sécurit@tionale. De plus, les tendances
sociétales plus larges (par exemple, la redéfinitdies concepts de sécurité, le role
nouveau joué par les groupes de pression, la canfuges frontieres traditionnelles
entre le domaine militaire et non militaire, le piaket le privé, ce qui est du ressort de
I'Etat et de la société) peuvent engager les ingdau moins quelques officines

militaires dans certaines activités liées aux gesrréseaux-centré&s.

Le recours a l'acte criminel ou terroriste, I'aspsocial, dans son acception large, de la
conflictualité peut entrainer 'usage de la forcditaire conventionnelle dans ce genre de
conflit, ce qui implique donc une possible escalpaEyressive vers un mode plus coercitif :
une guerre. Dans leur description doyBerwaf, Arquilla et Ronsfeld décrivent une
cyberguerre militaro-centrée, penchée sur I'aspeoganisationnel des moyens de
commandement militaires, qui indique une volonté&defirmer I'importance de I'empreinte
au sol des forces armées américaines. Cette pencest techno-centrée, méme si les auteurs
expliquent que cetteyberwarpeut se faire en modelew-tech»®3. Prenant I'exemple de la
guerre du Vietnam, les auteurs expliquent la wvietale lanetwar viethamienne sur la
cyberwar américain&’. Cette netwar s'apparente donc & la conflictualité informatioiee

dans cet essai. De facon tres intéressante, legrauirent la conclusion suivante :

8 |bid, p. 29. ‘Most netwars will probably be non-violent, but in therst of cases one could combine the possibilities
some mean low-intensity conflict scenarios. Van €ce¢1991: 197) does this when he worries that “la thture war, war
will not be waged by armies but by groups whom todaycalleterrorists, guerrillas, bandits and robbersut who will
undoubtedly hit on more formal titles to describemselves.”[Traduction de I'auteur].

82 |dem. “Candidate issue areas include nuclear proliferatidnyg smuggling, and anti-terrorism because of plogential
threats they pose to international order and natiosecurity interests. Moreover, broader societentls—e.g., the
redefinition of security concepts, the new roleaafocacy groups, the blurring of the traditionalumalaries between what
is military and what non-military, between what is fwland what private, and between what pertains ®dtate and what

to  society— may engage @ the interests of at least meso military  offices in some
netwar-related activities”.[Traduction de I'auteur]

8 Ibid, p. 32.

84 Ibid, p. 39.
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Une lecon : les institutions peuvent étre vaingoasdes réseaux. Il faut des réseaux
pour contrer des réseaux. L'avenir peut appartemnicelui qui maitrise la forme en
réseauf’.
Pour Eric Filiol, le terme de cyberguerre est ingped®. Il suffit en réalité de causer une
rupture d’approvisionnement énergique, soit unéadactique, sur des points particuliers
d’infrastructure & l'aide de quelques cyberattaqueés ciblée¥ et relativement simples &
mettre en ceuvre.
Erick Gartzke doute de l'efficacité des seules cgttaques comme pouvant durablement
infliger des dommages importants a des infrastrestuEn revanche, en affirmant que ces
cyberattaques ne peuvent constituer un événemaisifdénais comme complément de

moyens plus larges, la notion de guerre hybridgitrsfirfacé®,

Conclusion

Concept agglomérant et flou, la guerre hybridedesenue incontournable dans les discours
et analyses actuels. Une des manifestations deodelende guerre est de faire du domaine de
linformation le champ de bataille principal. Lessé@ements récents, dont la crise
ukrainienne, ont révélé la collusion entre les asadg la sphere informationnelle en général,
et les cyberattaques en particulier, dans une ritédié conflit totale, sans limites, incarnée
par la guerre hybride. Les techniques de déni é®dans le cyberespdtsont compatibles
avec les techniques d’anti-act®terrestres, maritimes et aériennes, qu’elles prmeént de
I'expression d’'un art opératif, ou d’avancées téghes récentes (missiles de croisidre
Sans étre uniqguement techno-centrées, car ellegrstent aux moyens d’acteurs irréguliers

et rustiques, les guerres et menaces hybrideses@emt principalement au niveau opératif.

8 Ibid, p. 40.“The lesson: Institutions can be defeated by neksoft may take networks to counter networks. Thedut
may belong to whoever masters the network form.”

8 Filiol E, «cyberguerre: I'arme fatale documentaire présenté a I'Ecole militaire, 16esébre 2015

87 Filiol E, The operational reality of « cyberwar » and « cyhtacks » - How to paralyze a country with the cyber.
www.securiteoff.com/reality-of-cyberwar-how-to-pBze-the-usa-really/

8 Gartzke : tt is another to ensure that the damage inflictethslates into a lasting shift in the balance ofiomal power
or resolve. Cyberattacks are unlikely to prove pautarly potent in grand strategic terms unless thay impose substantial,
durable harm on an adversary. In many, perhaps peistumstances, this will occur only if cyberwaraiscompanied by
terrestrial military force or other actions desighéo capitalize on any temporary incapacity achéeve the internét Op
cit. p. 43.

89 Cf. 2.1 note de bas de page n°47

% Joseph Henrotin cite le cas chinoisLastratégie navale d'interdiction d’accés chinoiepose ainsi sur des bombardiers
lanceurs de missiles antinavires, [...] et de missiatinavires balistiques guidés sur la base diimfations recueillies aussi
bien par des satellites que par des pécheuf3p cit p. 49. On reconnaitra ici le caractére asymétridgila désignation des
cibles, le dow-tech» cotoie le digh-tech».

%1 Quant aux Russes, le développement et I'expérirtientale missiles de croisiéres vient récemmentoreef cette
tendance a une continentalisation de leur défepémtive.
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Poursuivant des objectifs stratégiques de plus omsriongs termes, I'acteur hybride génére
plusieurs fronts, plusieurs opérations, selon fndi®n d’'omni-direction de Hoffman, pour
créer les conditions d’'un véritable encerclemerdratif. A ce stade, l'intention stratégique
est encore percue comme floue ou irrationnells plgectifs de long terme de la Russie sont
difficiles a déterminer. Le niveau tactique, dumaile vue de celui qui fait les frais d’'une
guerre hybride, est, quant a lui, insuffisant pappréhender les manifestations hybrides dans
leur globalité : s’efforcer de saisir et d’analy$es actions dans le domaine de l'information
et du cyberespace au prisme de la seule situatatigiie releve de la gageure. Les acteurs de
cette conflictualité conservent en outre la pofisgbde ménager un flou juridique pour

perpétrer leur action dans une relative impdhité

Les cyberattaques complétent ainsi la palettetdédotidité, en particulier dans le domaine de
la perception, et en démultiplient les effets. Tadversaire pratiquant de nouvelles formes de
conflictualité dispose, dans le cyberespace, dauval outil «disruptif®» pour reprendre les
termes duQuadriennal Defense Revieaméricain de 200% En se servant des technologies
duales et des TIC, I'adversaire hybride est poddiathent capable de rebattre les cartes des
outils de puissance, traditionnellement aux magssktats, particuliérement ceux respectueux
du droit international. Dans cette perspectivecigserattaques constituent une arme d’emploi
par excellence et un avantage majeur pour les @atieu’hybridité, comme visages probables

des conflits futurs.

92 D'autres acteurs hybrides peuvent ne pas choiti option :Daechdéclare ouvertement étre en guerre contre la Eranc
Cette « option ouverte » peut étre plus difficilméttre en ceuvre pour un Etat reconnu sur la sodemationale.

93 Ct.1.3 notes de bas de patf89 et 40.

94U.S.National Defense strategy of the United Statesnoérca, 2005. Op cipp. 2-4.
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